
Guía básica de
ciberseguridad
en lectura fácil

Formación



¿Qué es la ciberseguridad?
La ciberseguridad es proteger dispositivos 
y la información que hay en ellos
de ataques informáticos.

Los dispositivos son aparatos informáticos
que hacen una tarea.
Por ejemplo: un ordenador, un móvil o una tablet
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Protege tus
dispositivos



Proteger tus dispositivos

Hay varias formas de proteger tus dispositivos:

Actualizar tus dispositivos
Instalar un antivirus
Bloquear el acceso
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Actualizar tus dispositivos1.
Significa descargar la última versión
del sistema operativo. 

El sistema operativo es el programa básico
que tiene que tener un dispositivo
para poder funcionar y hacer tareas en él.

Por ejemplo: Windows, Apple o Android.
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Ejercicio 1

Comprueba si tienes la última versión
de tu sistema operativo en el ordenador o móvil. 

Para hacerlo sigue los pasos del manual.
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2. Instalar un antivirus
Un antivirus es un programa 
que protege nuestros dispositivos 
de virus y otras amenazas. 
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Ejercicio 2

Comprueba si tienes antivirus
en el ordenador o móvil. 

Para hacerlo sigue los pasos del manual.
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3. Bloquear el acceso
Significa poner una clave o un código
para que solo pueda acceder al dispositivo
su dueño.
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Tipos de bloqueo de acceso

Clave PIN
Patrón
Huella dactilar
Contraseña
Desbloqueo facial
Bluetooth
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Protege tu
información



Crea contraseñas seguras
Una contraseña es un conjunto de letras y números.
Cuando más complicada sea tu contraseña,
más segura será. 
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¿Qué pasa cuando tu contraseña
no es segura?
Pueden robarte tu contraseña
y acceder a tus datos, tus fotos y tus documentos.
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Pasos para crear contraseñas seguras

Piensa en una frase o palabra de al menos 10 letras.
Pon la primera letra de cada palabra en mayúscula.
Sustituye las letras por números.
Añade símbolos.
Personaliza tu contraseña para cada cuenta.
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Ejercicio 3

Te proponemos un ejercicio.
Sigue las instrucciones para crear contraseñas seguras. 
Pincha en este enlace para empezar.
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https://neal.fun/password-game/


Consejos para crear contraseñas 

Usa gestores de contraseñas
Usa contraseñas diferentes
Cambia tus contraseñas
No compartas tus contraseñas
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¿Qué es un gestor de contraseñas?

Descúbrelo en este vídeo

Guía básica de ciberseguridad

https://www.youtube.com/watch?v=Fd87JLBz5Ac
https://www.youtube.com/watch?v=Fd87JLBz5Ac


La verificación en dos pasos
Es una medida de seguridad
para hacer que sea más difícil
que alguien entre a nuestras cuentas. 

Cuando activamos la verificación 
en dos pasos 
tenemos que meter esta información:

Tu contraseña.
Un código que se envía a nuestro móvil

       y que solo funciona de forma temporal.

Guía básica de ciberseguridad



Conéctate 
de forma segura 
a Internet



Navegar en modo privado
Es una opción
que puedes activar en tu navegador.

Esta opción sirve para que tu navegador 
no guarde información
como el historial, contraseñas, las cookies
o la información de formularios.

También se llama modo incógnito.
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Ventajas

Evitas que se guarden 
       tus datos personales
       o los datos de las tarjetas del banco.

Si usamos el ordenador de otra persona
      no se guarda lo que hemos hecho o visto.

Desventajas

Las páginas web detectan tus visitas
       y el código de tu conexión.

No te protege de posibles virus o amenazas.
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Ejercicio 4

Entra en tu navegador en modo privado.
Después comenta las diferencias
de navegar de forma habitual.
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Identifica si una web es fiable
Algunos delincuentes crean 
páginas web falsas parecidas a las originales
para engañarnos. 

Es importante que sepas identificar
una web fiable y una web falsa.
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Pasos para identificar 
páginas web falsas

 Revisa el enlace de la web1.
 Revisa si usa una conexión segura2.
 Revisa si tiene certificado de seguridad3.
 Revisa el aspecto de la página web4.
 Busca la información clave5.

Falso

Guía básica de ciberseguridad



Conéctate de forma segura
Evita conectarte a redes wifis abiertas.
Es mejor que uses los datos de tu móvil.
Si te tienes que conectar sigue estos pasos:

Comprueba que la red wifi es oficial.  1.
No compartas información.2.
Actualiza el dispositivo y las aplicaciones.3.
Ten un antivirus.4.
Navega en páginas web seguras.5.
Navega de forma privada.6.
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Las cookies son los archivos
que tu ordenador guarda
cuando visitas una página web.

Sirven para conocer tus hábitos
Recordar datos de acceso
No enseñarte información que ya ha aparecido o tienes.

Elimina las cookies
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Detecta 
engaños



Son las técnicas de engaño 
que utilizan los delincuentes para conseguir:

Ingeniería social 

Nuestros datos personales
Infectar nuestros dispositivos con virus
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Hacerse pasar por una marca 
       o por alguien que conoces.

Hacerse pasar por el Gobierno.
Decirte que algo es urgente o que estás en peligro. 
 Te envían causas sociales falsas.

 

Las técnicas más habituales son:

Ingeniería social 
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En Internet hay mucha información y muy valiosa,
pero también hay peligro de sufrir un fraude.
Un fraude es un delito
en el que una persona engaña a otra
para conseguir un beneficio.
En este caso, dinero o información. 

Detecta peligros en Internet
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Phising
Vishing
 Smishing
Páginas web falsas
Baiting o cebo

Principales fraudes en Internet
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Phising

Principales fraudes en Internet

Son correos que se hacen pasar 
por alguien conocido o por una empresa
para robar tus datos. 
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Vishing

Principales fraudes en Internet

Son llamadas que se hacen pasar
por empresas, bancos o servicios técnicos
para engañar a las personas y conseguir sus datos
o controlar sus dispositivos.
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Mira este vídeo para saber cómo funciona
el vishing:

Pincha en este enlace.
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https://www.youtube.com/watch?v=8nc_ndo8luY
https://www.youtube.com/watch?v=8nc_ndo8luY


Smishing

Principales fraudes en Internet

Son llamadas que se hacen pasar
por empresas, bancos o servicios técnicos
para engañar a las personas y conseguir sus datos
o controlar sus dispositivos.
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Páginas web falsas

Principales fraudes en Internet

Páginas web que se hacen pasar
por empresas o negocios reales
para conseguir información.
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Baiting o cebo

Principales fraudes en Internet

Los atacantes dejan un USB infectado
en un sitio público
para que una persona lo meta en su ordenador
y puedan robar su información.

También usan anuncios en páginas web
de concursos y premios falsos 
para que las personas pinchen en ellos
y les roben su información.
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Ten activado siempre el antivirus
       para detectar virus.

Actualiza los programas y aplicaciones.
Usa la cuenta de administrador solo

       para instalar programas.
       Para lo demás, usa cuentas con permisos
       más limitados.

No conectes dispositivos desconocidos al ordenador.
Desactiva la opción de que se reproduzcan de forma automática

       los dispositivos USB.

Consejos para acabar con el baiting

Pincha aquí para ver un vídeo
que te explica cómo hacerlo
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https://www.youtube.com/watch?v=6CdRebg87jc
https://www.youtube.com/watch?v=6CdRebg87jc


Revisa quién te envía el mensaje
Revisa el asunto
Pon atención a qué te piden
Revisa cómo está escrito
Comprueba los enlaces
Analiza archivos adjuntos

Cómo detectar fraudes
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Ejercicio 4

Haz este test para conocer
si puedes identificar fraudes de phising.
Es decir, correos electrónicos falsos
que se hacen pasar por otras personas. 
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https://phishingquiz.withgoogle.com/?hl=es


Ejercicio 4

Visita la web “Maldito timo”
y lee 2 noticias sobre engaños
a través de Internet. 
Luego di qué tipo de engaño es. 

Guía básica de ciberseguridad

https://maldita.es/timo/


Ejercicio 4

Juega a Interland y descubre el fraude. 
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https://beinternetawesome.withgoogle.com/es-419_all/interland
https://beinternetawesome.withgoogle.com/es-419_all/interland


Revisa los enlaces
Busca información sobre la empresa
Busca información sobre la devolución de productos
Comprueba el precio y las descripciones de productos
Mira comentarios y valoraciones de la tienda
Revisa cuáles son las formas con las que puedes pagar. 

Cómo detectar páginas web falsas
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https://www.rtve.es/noticias/20240115/falsa-web-zara-home-grandes-descuentos-estafa/15917246.shtml


Noticias falsas 
y bulos



Un bulo es una noticia falsa
que se publica para perjudicar a alguien. 

Los objetivos son:
Desinformar
Robar tu información 

       o infectar tu ordenador con un virus
Dañar la reputación online

¿Qué es un bulo?

Guía básica de ciberseguridad



Detecta una noticia falsa
Lee la noticia
entera

¿Hay muchas faltas
de ortografía?

¿Cita a las personas
como fuente?

¿Aparece de dónde
sacan los datos?

Comprueba la
fecha de la noticia

Busca la noticia en
otros medios

¿Quién ha lanzado
la noticia?

Busca las
imágenes en
Google Fotos

Fíate solo de
fuentes oficiales
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Ejercicio 4

Ahora que has aprendido a detectar noticias falsas
pon a prueba tus conocimientos.
Jugad en grupo a este escape room de Maldita:
La fábrica de bulos.

Un escape room es un juego
en el que tienes que resolver códigos y acertijos
a través de pistas. 

Guía básica de ciberseguridad

https://escaperoom.maldita.es/
https://escaperoom.maldita.es/


Otros fraudes



 Aparecen en medio de la pantalla
 o en varios sitios
 y buscan que pinches para llevarte 
 a una pantalla diferente.

Anuncios maliciosos
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Son anuncios falsos de alquileres de casas.
Sus precios son muy baratos,
las descripciones están mal escritas
y al llamar ponen problemas
para visitar la casa. 

Alquileres fraudulentos
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Lee la noticia y coméntala en el aula.
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https://www.larazon.es/economia/disparan-anuncios-alquiler-fraudulentos-falsos-estudios-solvencia-era-demasiado-perfecto-ser-real_2023021163e6d5f7308cc000010d2ab7.html
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https://www.lasexta.com/programas/mas-vale-tarde/noticias/cuidado-estas-estafas-tienes-pensado-alquilar-apartamento-vacaciones_2021072660fefbdfcd264e000112e071.html


Son anuncios en los que personas
anuncian dar préstamos por muy poco dinero.
El engaño es que tú pagas un poco de dinero
y luego la persona desaparece 
y nunca te da ningún préstamo. 

Préstamos falsos
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Te avisan de que has ganado un concurso
sin haber participado nunca.

Concursos falsos
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Algunos servicios se financian
al cobrar dinero por cada SMS que enviamos.
Pero hay servicios que no te piden permiso
para hacerlo. 

Suscripciones por SMS
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Cuando hay personas
que nos piden contenido sexual
para chantajearnos.
Hay que tener cuidado y no aceptar
para evitar futuros problemas. 

Sextorsion
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Sextorsion
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https://www.youtube.com/watch?v=tPL37s2Ht4A


Protege tu
identidad
digital



La identidad digital

Tu identidad digital es el conjunto de datos
que se publican sobre ti en Internet.
Algunos de estos datos pueden ser:

Imágenes
Datos personales
Comentarios
Gustos
Dónde has estado
Quiénes son tus amigos
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Mira este vídeo para conocer más
sobre qué es la identidad digital.
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https://www.youtube.com/watch?v=rNmXiYY9iHA


Configura de forma segura tus perfiles
en redes sociales

Para evitar peligros
sobre tu identidad digital
es importante que tus perfiles en redes sociales
sean seguros y privados.

También que seas responsable a la hora de publicar. 
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Configura de forma segura tus perfiles
en redes sociales

Usa contraseñas fuertes.
Activa la verificación en 2 pasos.
Pon tu perfil privado.
Bloquea en tu perfil la opción

      de que personas que no conoces te envíen mensajes. 
Piensa antes de compartir.
No publiques mensajes ofensivos.
Cierra tus sesiones en otros ordenadores.
Denuncia si hay información sobre ti que tú no has publicado.
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Nunca compartas en redes sociales...

Tu correo o teléfono
Tu dirección o ubicación
Fotos íntimas o sexuales
Fotos de menores
Documentos personales
Comentarios o quejas
Conversaciones privadas
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Detecta una cuenta falsa
Usan fotos de mala calidad
No hay casi descripción en sus perfiles.
Tienen pocas publicaciones.
Las publicaciones llevan a enlaces de web falsas

       que buscan conseguir información de las personas.
Tienen pocos contactos.
Tratan siempre el mismo tema.

       Parece como si fuera un robot
       y no una persona.
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Configura tu privacidad
para controlar qué compartes y con quién.

Entra en el menú de whatsapp
y pulsa Ajustes > Cuenta > Privacidad

Usa whatsapp de forma segura
Guía básica de ciberseguridad



Hora de última vez
Foto de perfil
Info
Estado
Confirmaciones de lectura
Grupos
Ubicación en tiempo real
Bloquear contactos
Activar el bloqueo con huella

Usa whatsapp de forma segura
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Seguridad en
compras online



Desconfía si:
El precio es muy bajo
Hay poca información del producto
Hay pocas opiniones o muy malas
Si la página web no empieza por “https://”
Las imágenes son de poca calidad
Si te pide demasiados datos que no son necesarios

Detectar web de compras falsa
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No te conectes desde redes Wifi públicas
Consulta tu cuenta después de la compra

Otros consejos
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Ejercicio 4

Pincha aquí para ir a la web del INCIBE 
y lee cómo han detectado una página web falsa
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https://www.incibe.es/ciudadania/blog/detectando-fraudes-analisis-de-una-web-de-venta-falsa


Descarga
programas y app
de forma segura



Descarga programas y app siempre de páginas oficiales.
Cuando usas móviles descarga aplicaciones

       a través de app como Play Store, Apple Store, Microsoft Store.

Descargar programas y app
de forma segura
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Mira el número de descargas de la aplicación. 
Mira los comentarios.
Mira qué empresa ha creado la aplicación.

       y busca información sobre ella.
 Revisa qué permisos te pide la aplicación. 

        Piensa para qué es la aplicación
        y que no es normal pedirte. 

Consejos para descargar 
app y programa
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Hacer copias de
seguridad 



Una copia de seguridad es
una forma de proteger la información
que guardas en tus dispositivos. 
Son copias de los archivos más importantes
que se guardan en otro lugar. 

¿Qué es una copia de seguridad? 
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De forma manual

De forma automática

¿Cómo hacer una copia de seguridad? 
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En la nube

En un disco duro externo

¿Dónde guardar las copias de seguridad? 
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Ejercicio 4

Prueba a hacer una copia de seguridad 
en uno de tus dispositivos.
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En la nube

En un disco duro externo

¿Dónde guardar las copias de seguridad? 
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Test final



Escanea el código QR o pincha aquí 
para hacer el test final. 
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https://forms.gle/KatsY4Y35YTNrv8q7
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