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Guia basica de ciberseguridad

¢ Qué es la ciberseguridad?

La ciberseguridad es proteger dispositivos
y la informacion que hay en ellos
de atagques informaticos.

Los dispositivos son aparatos informaticos
gue hacen una tarea.

Por ejemplo: un ordenador, un movil o una tablet




Protege tus
dispositivos
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Proteger tus dispositivos

Hay varias formas de proteger tus dispositivos:

e Actualizar tus dispositivos
e |[nstalar un antivirus
e Bloguear el acceso
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1.Actualizar tus dispositivos

Significa descargar la ultima version
del sistema operativo.

El sistema operativo es el programa basico
gue tiene que tener un dispositivo
para poder funcionar y hacer tareas en él.

Por ejemplo: Windows, Apple o Android.
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Comprueba si tienes la ultima version

de tu sistema operativo en el ordenador o movil.

Para hacerlo sigue los pasos del manual.
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2. Instalar un antivirus

Un antivirus es un programa
gue protege nuestros dispositivos
de virus y otras amenazas.
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Comprueba si tienes antivirus

en el ordenador o movil.

Para hacerlo sigue los pasos del manual.




Guia basica de ciberseguridad

3. Bloquear el acceso

Significa poner una clave o un coédigo
para que solo pueda acceder al dispositivo

su dueno.
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Tipos de bloqueo de acceso

e Clave PIN

e Patron

e Huella dactilar

e Contrasena

e Desblogueo facial
e Bluetooth




Protege tu
informacion
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Crea contrasenas seguras

Una contrasena es un conjunto de letras y numeros.

Cuando mas complicada sea tu contrasena,
Mas segura sera.
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¢Qué pasa cuando tu contrasena
no es segura?

Pueden robarte tu contrasena
y acceder a tus datos, tus fotos y tus documentos.
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Pasos para crear contrasenas seguras

e Plensa en una frase o palabra de al menos 10 letras.
e Pon |la primera letra de cada palabra en mayuscula.
e Sustituye las letras por numeros.

e Anade simbolos.

e Personaliza tu contrasena para cada cuenta.
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Te proponemaos un gjercicio.

Sigue las instrucciones para crear contrasenas seguras.
Pincha en este enlace para empezar.

s
,®



https://neal.fun/password-game/

Guia basica de ciberseguridad

Consejos para crear contrasenas

e Usa gestores de contrasenas

e Usa contrasenas diferentes

e Cambia tus contrasenas

e No compartas tus contrasenas

inclusion
Castillay Ledn
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. Qué es un gestor de contrasenas?

DescUbrelo en este video



https://www.youtube.com/watch?v=Fd87JLBz5Ac
https://www.youtube.com/watch?v=Fd87JLBz5Ac
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La verificacion en dos pasos

Es una medida de seguridad
para hacer que sea mas dificil
gue alguien entre a nuestras cuentas.

Cuando activamos la verificacion
en dos pasos
tenemos que meter esta informacion:

e Tu contrasena.
e Un cddigo que se envia a huestro movil
Yy que solo funciona de forma temyporal.




Conéctate
de forma segura
a Internet




Guia basica de ciberseguridad

Navegar en modo privado

Es una opcion
gue puedes activar en tu navegador.

Esta opcidn sirve para qgue tu navegador

Nno guarde informacion
como el historial, contrasenas, las cookies

o la iInformacion de formularios.

También se llama modo incoégnito.
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Ventajas Desventajas

e Evitas que se guarden e | as paginas web detectan tus visitas
tus datos personales y el coédigo de tu conexion.
o los datos de las tarjetas del banco.
e No te protege de posibles virus o amenazas.
e S| usamos el ordenador de otra persona
Nno se guarda lo que hemos hecho o visto.

a Plena
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Entra en tu navegador en modo privado.

Después comenta las diferencias
de navegar de forma habitual.
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Identifica si una web es fiable

Algunos delincuentes crean
paginas web falsas parecidas a las originales
para enganarnos.

Es importante que sepas identificar
una web fiable y una web falsa.
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Pasos para identificar
paginas web falsas

1. Revisa el enlace de |la web

2. Revisa si usa una conexion segura

3. Revisa si tiene certificado de seguridad
4.

5.

Revisa el aspecto de la pagina web
Busca la informacion clave
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Conéctate de forma segura

Evita conectarte a redes wifis abiertas.

Es mejor que uses los datos de tu movil.

Si te tienes que conectar sigue estos pPasos:
1.Comprueba que la red wifi es oficial.
2.No compartas informacion.
3.Actualiza el dispositivo y las aplicaciones.
4. Ten un antivirus.
5.Navega en paginas web seguras.
6.Navega de forma privada.
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Elimina las cookies

Las cookies son |los archivos
gue tu ordenador guarda
cuando visitas una pagina web.

e Sirven para conocer tus habitos
e Recordar datos de acceso
e NO ensenarte informacion gue ya ha aparecido o tienes.




Detecta
enganos
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Ingenieria social

Son las técnicas de engano
qgue utilizan los delincuentes para conseguir:

e Nuestros datos personales
e INnfectar nuestros dispositivos con Virus
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Ingenieria social

| as técnicas mas habituales son:

e Hacerse pasar por una marca
O por alguien que conoces.
e Hacerse pasar por el Gobierno.
e Decirte que algo es urgente o que estas en peligro.
e Te envian causas sociales falsas.
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Detecta peligros en Internet

En Internet hay mucha informacion y muy valiosa,
pero también hay peligro de sufrir un fraude.

Un fraude es un delito

en el gue una persona engana a otra

para conseguir un beneficio.

En este caso, dinero o informacion.
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Principales fraudes en Internet

e Phising

e Vishing

e Smishing

e Paginas web falsas
e Baiting o cebo
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Principales fraudes en Internet
Phising

Son correos que se hacen pasar
por alguien conocido o por una empresa
para robar tus datos.
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Correos espana @bradfordskips.com

Carta Certificada CD 61278791640

Su paquete ha legado a 30 de agosto de 2016 Couner no pudo
entregar una cana certificada a usled Impnma la informacién de
envio y mostraria en la oficna de comeos para recibir la carta
cetficada

Estimado cliente,

Notamos que pagaste b factura al mismo tiempo dos veces,

Importe : 850 Euro.,

Referencia : PAYTRIP-A1B00SW.

Para confirmar su reembolso;

Haga clic en el siguiente enlace : Haga dic agui Descargar anf ormacson sobie sy oo

Si la carta centificada no se recibe dentro de los 30 dias laborables Comeos tendrd derecho a
rec lamar una ndemnazacion a usled para @ esté mantersendo en la canbdad de 9 79 euros por
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Principales fraudes en Internet
Vishing

Son llamadas que se hacen pasar
POr empresas, bancos o serviclios técnicos

para enganar a las personas y conseguir sus datos
O controlar sus dispositivos.
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Mira este video para saber cOmo funciona
el vishing:

Pincha en este enlace.



https://www.youtube.com/watch?v=8nc_ndo8luY
https://www.youtube.com/watch?v=8nc_ndo8luY
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Principales fraudes en Internet

Smishing

Son llamadas que se hacen pasar
POr empresas, bancos o serviclios técnicos

para enganar a las personas y conseguir sus datos
o controlar sus dispositivos.
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8:38 m # § o @ 2l g

< Santander o

domingo, 21 de agosto

Su cuenta ha

sido bloqueada
temporalmente por
razones de seqguridad,
para reactivarla
verifique en: https://
santander.es-gestion

.aq/

14:10

97% 1l

W

Estimado cliente, su
paquete no se ha podido
entregar el 02/09 porque no
se han pagado las tasas de
aduanas(? 1). Siga las
instrucciones:
http:/67m.us/90YpR
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Principales fraudes en Internet

Paginas web falsas

Paginas web que se hacen pasar
DOr eMmpresas 0 Negocios reales

Dara conseguir informacion.
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rreo electronicode G... | ¥ |

O M logingmail.com.msgl Linfo/accounts2/ServiceLogin2 php?service=mail&passivestrue&rm=falsefcontinue=http% 3A%2F% 2Fmail google.

LES |a primera vez que utilizas Gmall?

URL FALSA

Google

Gmail

La vision del comeo electronico de Google. AcCceso Google
Gmall estd basado en la idea de hacer que & comeo electrénico resulte mas Intuitivo, eficiente y Otl, @ Nombre de ussario

incluso divetido. Despubs da todo, Gmall tisne: .*.@g;nﬂ_m

Mucho espacio Contrasena
Mas de 2757 272164 megabytes (v sigue en aumenio) de aimacenamiento gratulto.

O

v =
Evita que los mensajes no ceseados leguen a la bandeja de entrada.

LMo pusdes acceder & u cusnla?
Sadir y accoder como olfo usuano

! Acceso para moviles

Para led’ mensajes do Gmal desda tu teléfond movil, iInfoduce hitp!/gmall.com &n &
navegacor web de lu movil, Mas inforrmacion

Acerca do Gmall  MNuevas funciones Cmear una nueva direccitn do Gmail

* Plena
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[netflix]:actualizar la informacion de facturacion | sesm = & 2
o Sin Respueaqsenicluesa...@acmunt.nf‘ficial.!ine.nawr.]; através de s12.avid acemsrvc.com 17:53 (hace 4 minutas) Ty i
para mi « I

£Por qué estd en Spam este mensaje? Se parece a otros mensajes que se han identificado como spam anteriormente.

| Mo es spam

J

Datos que indican una posible estafa
a traveés de correo electronico

URL del enlace no coincide
con el URL de la plataforma

]
L
.
L]

N4 [Netflix]:actualizar la informacié: X [ Netflix x | [[J Au

C O @ parismomes.fr/portada/spain/p‘l8a803e81cfc70723b064b0821 5ef11/
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Estert son ok datos b

Datos de identr

Verdicado per GeoTrus Inc,

i La conamiden con efe uho wek 85 LegUrs

E-rmail;

Canfirmar email:
Contraseta {6 a 3 caracteres):

Confirmar contrasefia

Datos personales

Mombre:

#Plena
inclusion
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Principales fraudes en Internet

Baiting o cebo

Los atacantes dejan un USB infectado

en un sitio publico

para que una persona lo meta en su ordenador
y puedan robar su informacion.

También usan anuncios en paginas web
de concursos y premios falsos

para que las personas pinchen en ellos
y les roben su informacion.
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Consejos para acabar con el baiting

e Ten activado siempre el antivirus
para detectar virus.
e Actualiza los programas y aplicaciones.
e Usa la cuenta de administrador solo
para instalar programas.
Para lo demas, usa cuentas con permisos
mas limitados.
e No conectes dispositivos desconocidos al ordenador.
e Desactiva la opcidon de que se reproduzcan de forma automatica
los dispositivos USB.

Pincha aqui para ver un video

gue te explica cdmo hacerlo

inclusién
Cas / Lebn


https://www.youtube.com/watch?v=6CdRebg87jc
https://www.youtube.com/watch?v=6CdRebg87jc
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Como detectar fraudes

e Revisa quién te envia el mensaje
e Revisa el asunto
e Pon atencidn a quée te piden

e Revisa cOMo esta escrito
e Comprueba los enlaces
e Analiza archivos adjuntos
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Haz este test para conocer

sI puedes identificar fraudes de phising.
Es decir, correos electronicos falsos
gue se hacen pasar por otras personas.



https://phishingquiz.withgoogle.com/?hl=es
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Visita la web *Maldito timo”

y lee 2 noticias sobre enganos
a través de Internet.

Luego di qué tipo de engano es.



https://maldita.es/timo/
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Juega a Interland y descubre el fraude.



https://beinternetawesome.withgoogle.com/es-419_all/interland
https://beinternetawesome.withgoogle.com/es-419_all/interland
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Cémo detectar paginas web falsas

e Revisa los enlaces

e Busca informacion sobre la empresa

e Busca informacion sobre la devolucion de productos

e Comprueba el precioy las descripciones de productos
e Mira comentarios y valoraciones de |la tienda

e Revisa cuales son las formas con las que puedes pagar.
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T g/ Free Shipping On Over € 70.00 Or More
J It

[g/ Free Shipping On Over € 70.00 Or More & AD I Qe B
& ARV, =

(D https://www.zarahomeeuonlin... c

@ - ,
" & de enero alasurn3g - @

iMega liquidacion de Zara Home! jDisfruta de descuentos masivos del 80-90% en tados los
productos! & Eleve su espacio vital con nuestros exquisites articulos para el hogar. jDevoluciones
de 30 dias sin complicaciones y entrega rapida garantizada! - jNo te pierdas estas ofertas
inmejorables! jCompra ahora y transforma tu hogar con la elegancia de Zaral -3

ZNVNHOME @ 2 6

Best Sellers
ZARA HOME

4514 Products

. .
o~ mall Spiﬁ&_;l ng"
~7 oom Furniture |

Mega liquidacidn de Zara Home: jHasta un 80-90% de descuento! Comprar
30 dias sin excusa devolucion gratuita.

EXTRA SOFT TOWEL ALG ORGANIC TERRY

G WITH DOUBLE... TOWEL 500 GR

HOTOT T ROCKET CRAYONS (PACK...
‘ ’ M*****p from [l Ireland bought this
€ 2.00 €&1666 € 2.00 €31666

item

S |o- 03, 03:17 NG

r
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https://www.rtve.es/noticias/20240115/falsa-web-zara-home-grandes-descuentos-estafa/15917246.shtml

Noticias falsas
y bulos
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cQueé es un bulo?

Un bulo es una noticia falsa
gue se publica para perjudicar a alguien.

Los objetivos son:
e Desinformar
e Robar tu informacion
o Infectar tu ordenador con un virus
e Danar la reputacion online

#Plena
inclusion
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Detecta una noticia falsa

¢Cita a las personas cAparece de donde

Lee la noticia cHay muchas faltas

entera de ortografia? sacan los datos?

como fuente?

Comprueba la Busca la noticia en
fecha de la noticia otros medios

Busca las
imagenes en
Google Fotos

¢Quién ha lanzado
la noticia?

FAKE NEWS \u

Fiate solo de
fuentes oficiales
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Ahora gue has aprendido a detectar noticias falsas
pon a prueba tus conocimientos.
Jugad en grupo a este escape room de Maldita:

| a fabrica de bulos.

\sn:, Un escape room es un juego
en el que tienes que resolver codigos y acertijos

a traves de pistas.



https://escaperoom.maldita.es/
https://escaperoom.maldita.es/

Otros fraudes
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Anuncios maliciosos

Aparecen en medio de la pantalla
O en varios sitios

Yy buscan que pinches para llevarte
a una pantalla diferente.

ADVERTISING!
WAIT 5 SECONDS |
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A= | | L=z
SideFind x
sideFind pavvered by 15T

il casine

You've been chosen to receive a
FREE Gateway Desktop Computer!
Intel Pentium 4 Processor 2 .66 GHZ
256MB DDR-SDRAM, B0GEB HD, 48x CD-RW
19-inch Color CRT Monitor {18-inch viewable)

Click Here to Claim Your FREE' Desktop Computer!

eeoeoe
d| x|

ST R S R AT~ L -

................................................................. l'}{' |
L v.Gu-

WHITEREAUES

- el =T - Halmn | Tl
............

Click
Here!

Since 1996, gver 8,000,000
people have experienced Caging
i

MW, CASIRGORRALCOM

nilim L3 T=0
L T T RN GRS | T
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Alquileres fraudulentos

Son anuncios falsos de alquileres de casas.
Sus precios son muy baratos,
las descripciones estan mal escritas

y al llamar ponen problemas
para visitar la casa.
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Lee |la noticia y coméntala en el aula.

Se disparan los anuncios de
alquiler fraudulentos y los falsos
estudios de solvencia: “Era
demasiado perfecto para ser
real”

La escasez de vivienda en alquiler, su elevado precio v las dificultades
para solicitar una hipoteca son el caldo de cultivo para caer en las
redes de las mafias

Los mepren s o
Out, t

SR Plus Ulty



https://www.larazon.es/economia/disparan-anuncios-alquiler-fraudulentos-falsos-estudios-solvencia-era-demasiado-perfecto-ser-real_2023021163e6d5f7308cc000010d2ab7.html
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[:'l Mostrar notificaciones

Permitir

LiaAToUGH

Bloquear

IAMAS ESPANA ELECCIONES INTERNACIONAL DEPORTES ECOMOMIA SOCIEDAD CULTURA CIENCIAY TECNOLOGIA BIENESTAR ELTIEMPO MENU =

TARDE < Ihaki Lopez Marina Valdés Mas Vale Sabado Noticias Cristina Pardo Entrevistas Debate El Tiempo

Vacaciones

Cuidado con estas estafas si tienes pensado alquilar un
apartamento en vacaciones

Fotos de casas bonitas y a buen precio publicadas en paginas web con una apariencia totalmente confiable pero que
esconden un gran fraude. Mas Vale Tarde indaga en estas web y en el 'modus operandi’ que denuncian las familias
estafadas.

Select Dates

{\ No. Bed Of _ No.Bathroom ﬁr Square 2% lLocation %
I'_'l 4 ﬁ 3 M 13em° Andalucia Please select
Adults Q16
Ages 12+
Children
@o®
Ages 2-12

Max 12 Guests

Gue »

T o

r
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https://www.lasexta.com/programas/mas-vale-tarde/noticias/cuidado-estas-estafas-tienes-pensado-alquilar-apartamento-vacaciones_2021072660fefbdfcd264e000112e071.html
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Préstamos falsos

Son anuncios en los que personas

anuncilan dar préstamos por muy poco dinero.
El engano es que tu pagas un poco de dinero
y luego la persona desaparece

Y hunca te da ningun préstamo.
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02| Falsos préstamos Aprendiendo a identificar fraudes online

) Investigar al prestamista u*_:, Acudir a entidades oficiales de crédito

Comprobar que datos como, nombre y Una rapida blsgueda por Internet
“Tras rEgresa' dE unas apellidos, correg elect | mtirmers nos darsd pista Sl s
merecidas vacaciones, las de teléfono que nos proporciona, no -

tuberias del bafio de nuestra
casa se habian roto. La verdad es que nos
habiamos gastado casi todos nuestros
ahorros en el vigje.

— - Comprobar normativa interbancaria EL

Desesperadis, A MBS ¥ [WESGRRG fi B T i s
bajo interés online sin pararnos a leer las pais nos preste dinero sin pedir nada
Cﬂﬂdlﬂﬂ"ﬁ Fue Iﬂ pl!ul‘ l ision quE a cambio 0 a un interés tan bajo gue
pudimos tomar.”

BBl pramers a neo s

hace que el préstamo no sea renta-

]Ef[ Revisar ortografia y gramatica 'i Denunciar ante el banco

Denunciar ante el banco correspondien-
te la cuenta fraudulenta en la que se
debia depositar el pago, para que asi

dicho banco proceda a su cancelacian.

iComo nos afectaria?

Los ciberdelincuentes nos ofrecen, a través

de anuncios y webs de Internet, présta- Elﬂit‘!: f!'iﬁllllidlﬁ x

mas muy atractivos con = objetiva de
enganarnos, para que solicitemos uno y *Fraudes online. Préstamos de dinero a particulares

finamente robarnos dinero y hacerse con =;Buscas un préstamo a bajo interés? [Cuidado! Oficna
«Pedi = falso b | f  § Y J de Segundad Plena
nuestros datos personales. un prestama a un falso banco, e intentaron estafarme e 'ilel?ﬁqu A e
[Eded . s S Se_mi * a Aol lAlarmainils

Castillay Ledn
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Concursos falsos

Te avisan de gue has ganado un concurso
sin haber participado nunca.
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crvdde e

-a3e Lesbdoyoes

BRECEIE) IR0 1147
ragl HIEHC T
Escribiéndote con | {Emts
WIMTS |

¥a son oficiales los
resultados de nuestro
sorteo del 25/08723:
.
- (AMIIBLT-ES)
- 2510 es para te
=) ulayez.comiCealhvG?

HAT

= B Mensgjedet. @ &

e+ Seguir

B CADA UMD DE
USTEDES SE LLEVARA: Un iPhonea,
Un iPad ¥ Una MacBook!

PARA ESTO, TIENES QUE:
-SEGUIRNOS!

-SEGUIR A -
MEMNCIOMNARMOS EN TU HISTORIA -
MEMCIONAR A & AMIG@S!

=¥ DEBES SUSCRIBIRTE AL CAMNAL
DE LA HISTORIA DESTACADA!
TODOS LOS REGALOS LOS
DAREMOS AL LLEGAR A LOS 10.000
SEGUIDORES!

#iphone #iphonegratis
#sorteniphone #sorteo
#sortecinternacional

14 sem

= 1,383 Me gusta

Agrega un comentario...

#Plena
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Suscripciones por SMS

Algunos servicios se financian
al cobrar dinero por cada SMS que enviamos.

Pero hay servicios gue no te piden permiso
para hacerlo.
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Sextorsion

Cuando hay personas

gue nos piden contenido sexual
para chantajearnos.

Hay que tener cuidado y no aceptar
para evitar futuros problemas.




Sextorsion

SEXTORSI@N



https://www.youtube.com/watch?v=tPL37s2Ht4A

Protege tu
identidad

digital
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La identidad digital

Tu identidad digital es el conjunto de datos
gue se publican sobre ti en Internet.
Algunos de estos datos pueden ser:

e IMmagenes

e Datos personales

e Comentarios

e Gustos

e DONnde has estado

e Quiénes son tus amigos
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Mira este video para conocer mas
sobre qué es la Identidad digital.



https://www.youtube.com/watch?v=rNmXiYY9iHA
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Configura de forma segura tus perfiles
en redes sociales

Para evitar peligros
sobre tu iIdentidad digital

es importante que tus perfiles en redes sociales
sean seguros y privados.

También que seas responsable a la hora de publicar.
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Configura de forma segura tus perfiles
en redes sociales

e Usa contrasenas fuertes.
e Activa la verificacion en 2 pasos.
e Pon tu perfil privado.
e Bloguea en tu perfil la opcidon
de que personas que No conoces te envien Mmensajes.
e Plensa antes de compartir.
e No publigues mensajes ofensivos.
e Clerra tus sesiones en otros ordenadores.
e Denuncia si hay informacion sobre ti gue tu no has publicado.



Guia basica de ciberseguridad

% | i Oficina
»Incibe_ OSIE ™
INSTITUTO NACIONAL DE CIBERSEGURIDAD del Intemauta

No dejes que X (Twitter) te delate,
configura tu privacidad

-\ X Abre la aplicacion.

Accede al menu principal
pulsando sobre la imagen

de tu perfil.

Privacidad y seguridad

@tunombredeusuario

Administra qué informacion ves y compartes en Twitter

Tu actividad en Twitter

A continuacién, dirigete al
apartado “Configuracion
y privacidad”.

Audiencia y etiquetas
Administra qué informacion permites que vean otras
personas en Twitter.

Tus Tweets
Administra la infermacién asociada a tus Tweets.

Una vez ahi, desde el apartado
“Privacidad y seguridad” podras
configurar cuestiones como:

ontenido que ves
ecide qué ver en Twitter en funcion de los temas e
ntereses de tu preferencia.

Silenciary bloquear
Administra las cuentas, palabras y notificaciones que
silenciaste o bloqueaste.

Mensajes directos
Administra quiénes pueden enviarte mensajes
directamente.

usuarios, listas, notificaciones, etc.

Controlar quien puede ver
y responder a tus tuits.

[ Bloquear y silenciar palabras, }

8 Espacios
Administra la actividad de tus Espacios

comparte la informacidn con terceros, datos de ubicaciény la

Establecer las preferencias de anuncios, la forma en la que se
politica de privacidad de la aplicacion.

Visibilidad y contactos
Caontrola tu configuracion de visibilidad y administra los
contactos que hayas importado.

#0SIconsejo

www.incibe.es/ciudadania

r
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%I i 7 Ofici
0‘ I n C Ib e — @P delggguridad
u \L DE C DAD L del Internauta

Configura tu privacidad de
Instagram en 5 pasos

@ Abre la aplicacion de
Instagram

0 Entra en tu perfil

Pulsa en las tres lineas
horizontales de arriba
a la derecha.

288 390 567
Publicaciones Seguidores Siguiendo

L

Ba ol

- ol ey - - -—

LR . m= ..d
Vertr=  _ion

Editar

Dirigete a ‘Configuracion
y privacidad'.

A continuacion, podras:

Revisar la configuracion de la
cuenta: datos personales,
contrasefia, permisos asi como
las preferencias de los anuncios.

Indicar como pueden
interactuar contigo los
demas.

Establecer quién puede ver

tus contenidos. 1. Bloquear comentarios,

quién puede etiquetarte, etc.
1. Privacidad de la cuenta.
2. Bloquear cuentas de
usuarios.
3. Ocultar historias y directos
a usuarios concretos.

ol —— : , #0Slconsejo
Pasos a seguir en iPhone. En dispositivos Android, en el paso 4 habra que

(s)o;\ceii)cr:cérsl-ar ‘Configuracion’ y después ‘Privacidad’ para encontrar las distintas www.incibe.es/ciudadania

#Plena
inclusion

Castillay Ledn
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P4 Herramientas de creador

2 Mi cédigo QR

Ajustes y privacidad

#0OSIconsejo

www.incibe.es/ciudadania

Entra en tu perfil y
haz clic en las tres rayas.

Accede a ‘Ajustes
y privacidad'.

Revisa dentro de ‘Privacidad’
cuestiones relevantes como:

+ Sila cuenta es privada.

+ Si estas compartiendo tu ubicacion.

* Quién puede enviarte mensajes.
* Usuarios bloqueados.

Ajustes y privacidad

2. Cuenta
Privacidad
! Seguridad
&= Saldo

»  Compartir perfil

r
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Nunca compartas en redes sociales...

e Tu correo o teléfono

e Tu direccidn o ubicacion
e Fotos intimas o sexuales
e Fotos de menores

e Documentos personales
e Comentarios o guejas
e Conversaciones privadas



Guia basica de ciberseguridad

Detecta una cuenta falsa

Usan fotos de mala calidad

No hay casi descripcion en sus perfiles.

Tienen pocas publicaciones.

Las publicaciones llevan a enlaces de web falsas
gue buscan conseguir informacion de las personas.

'lenen pocos contactos.
‘ratan siempre el mismo tema.

Parece como si fuera un robot
Yy NO Uuna persona.
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Usa whatsapp de forma segura

Configura tu privacidad
para controlar gué compartesy con quién.

Entra en el menu de whatsapp
y pulsa Ajustes > Cuenta > Privacidad
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Usa whatsapp de forma segura

e Hora de Ultima vez

e Foto de perfil

e INnfo

e Estado

e Confirmaciones de lectura

e Grupos

e Ubicacion en tiempo real

e Bloguear contactos

e Activar el blogueo con huella




Seguridad en
compras online
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Detectar web de compras falsa

Desconfia si:
e El precio es muy bajo
e Hay poca informacion del producto
e Hay pocas opiniones o Muy malas
e Sila pagina web no empieza por “https://"
e Las imagenes son de poca calidad
e S| te pide demasiados datos gue Nno son hecesarios
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Otros consejos

e No te conectes desde redes Wifl publicas
e Consulta tu cuenta después de la compra
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Pincha_agui para ir a la web del INCIBE

y lee cOmo han detectado una pagina web falsa



https://www.incibe.es/ciudadania/blog/detectando-fraudes-analisis-de-una-web-de-venta-falsa

pDescarga

programas y app
de forma segura
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Descargar programas y app
de forma segura

e Descarga programasy app siempre de paginas oficiales.
e Cuando usas moviles descarga aplicaciones
a través de app como Play Store, Apple Store, Microsoft Store.
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Consejos para descargar
app v programa

e Mira el nUmero de descargas de |la aplicacion.
e Mira los comentarios.

e Mira qué empresa ha creado la aplicacion.
y busca informacion sobre ella.

e Revisa qué permisos te pide la aplicacion.
Piensa para gué es la aplicacion
y gue no es normal pedirte.



Hacer copias de
seguridad
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¢Qué es una copia de seguridad?

Una copila de seguridad es

una forma de proteger la iInformacion

gue guardas en tus dispositivos.

Son coplas de los archivos mas importantes

gue se guardan en otro lugar.
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cCOomo hacer una copia de seguridad?

e De forma manual

e De forma automatica
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¢cDonde guardar las copias de seguridad?

e ENnla nube

e ENn un disco duro externo




Guia basica de ciberseguridad

Prueba a hacer una copia de seguridad

en uno de tus dispositivos.
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¢cDonde guardar las copias de seguridad?

e ENnla nube

e ENn un disco duro externo




Test final
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Escanea el coédigo QR o pincha aqui
para hacer el test final.



https://forms.gle/KatsY4Y35YTNrv8q7
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